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​●​ ​カメラコントロールプロトコルについて​​：​
​システムは（APIとは独立した）カメラコントロールプロトコルを持ち、会議マイク​
​オン/オフのトリガーステータスをUDP/TCPで制御器に送信することが可能です。​

​●​ ​CoCon (version 6.x) 、Confero (version 7.x) について​​：​
​Plixusは、要件に応じて専用ソフトウェア(CoCon)互換バージョンかWeb GUIコン​
​トロール(Confero)バージョンのいずれかを選択します。詳細は別途お問い合わせく​
​ださい。​
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​CoCon API (Plixus 6.x/CoCon Server)​
​プロトコル資料（バージョン別、英文、外部リンク）：​

​●​ ​CoCon API Description​

​1. 概要​
​●​ ​通信方式​​:​

​○​ ​HTTP、REST/JSON、ロングポーリング​
​○​ ​API 専用ポート：​​8890​

​●​ ​役割/コマンド種別​​:​
​○​ ​Server​ ​… 制御ターゲット（PlixusエンジンもしくはCoConサーバーPC）​
​○​ ​Client​ ​… 制御器（API 呼び出し側）​
​○​ ​Server to Client​​… イベント通知のプッシュ​
​○​ ​Client to Server​​… イベント制御／状態取得のリクエスト​

​2. 資料 > API module compatibility​

​●​ ​プロトコル資料​​API module compatibility​​のチェックボックスを確認​
​○​ ​Plixus Core​​にチェック​ ​… Plixusエンジンへ直接コマンド可能​
​○​ ​CoCon for Plixus​​にチェック​​… CoCon Server（PC）へコマンド可能​

​●​ ​例）​​SetState​​（マイクオンオフ）は​​Plixus Core​​列にチェックがあるためエンジンへ直​​接送信可能​

​3. CoCon API Test Tool​

​●​ ​CoCon API Test Tool：​​CoCon APIのターミナルソフトウェア​
​○​ ​CoConソフトウェアセット（CoCon Server/CoConクライアントアプリケーション）にパッケージされ​

​ており、下記URLからダウンロードが可能​
​https://www.televic.com/en/conference/support/software-updates​

​●​ ​操作手順：​
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​○​ ​[インストール先ディレクトリ]￥CoCon API Test Tool￥CoCon API Test Tool.exe​​を起動 > ツールの​
​ウィンドウ出現​

​○​ ​Base URL：​​http://{ターゲットIPアドレス}:8890/CoCon/​​を入力（Plixus​​エンジンもしくはCoCon​
​Server PC）​

​○​ ​Communication Log：​​コマンド履歴​
​○​ ​Client to Server​​コマンドのテスト：​

​1.​ ​URI Command​​に​​～CoCon/​​以降のコマンドテキストを入力​
​└ 例）Seat1オン：　​​Microphone/SetState/?State=On&SeatNr=1​

​2.​ ​Request​​をクリックしてコマンド送信​
​○​ ​Server to Client​​>​​Connect/Notification​​のテスト：​

​1.​ ​Connect​​ボタンをクリックして​​Connect​​を制御ターゲットに送信 > 成功すると​
​connectionId​​返却​

​2.​ ​イベント通知をひとつ取得するたび​​Communication Log​​に応答が履歴されます（同時に​
​Notification​​を自動送信します）​

​4. Connect/Notificationシーケンス​
​●​ ​イベント通知のプッシュを取得するには以下の​ ​Connect/Notification​​シーケンスを使​​用します​

​1.​ ​Connect​​で​​connectionId​​取得​
​2.​ ​取得 ID で​​Notification​​を送信​

​└ 有効でない ID の場合​​HTTP 400​​返却 >​​Connect​​からやり直し​
​3.​ ​イベント受信 > ただちに再度​​Notification​​​ を送信​

​└ タイムアウト​​（30 秒）​​>​​HTTP 408​​> ただちに新たな​​Notification​​​ を​​送信​
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​5. Subscribe/Unsubscribe​

​●​ ​CoCon API の Publish/Subscribe 機構では、外部クライアントが受け取りたいモデル（イベントのカテゴリ）を明​
​示的に指定して購読（​​Subscribe​​）／解除（​​Unsubscribe​​）できます。既定では接続直後に​​ほぼ全モデルを購読​
​した状態になりますが、不要なモデルを解除することでトラフィックを抑えることが可能です。​

​●​ ​基本的な流れ：​
​1.​ ​Connect​​で API 接続を開始し、​​connectionId​​を取得​
​2.​ ​Subscribe​​で必要なモデルを購読（​​connectionId​​が必要）​
​3.​ ​Notification​​でサーバーからのイベントを受信​
​4.​ ​Unsubscribe​​で不要になったモデルの購読を解除（​​connectionId​​が必要）​

​●​ ​補足：​
​○​ ​Subscribe/Unsubscribe​​は接続中いつでも可能​
​○​ ​ButtonLED_Event モデルのみ、初期状態でブラックリスト（購読されない）なので、必要なら明示的に​

​Subscribe​​が必要​
​○​ ​Unsubscribe​​後も接続自体は継続するため、全モデル解除→再購読のようなダイナミックな制御が​​可能​

​5. ベストプラクティス​

​●​ ​以下の内容をご確認の上、効率的な制御プログラムを作成してください​
​○​ ​Connect/Notification​​セッションは 1 つだけ​
​○​ ​Notification​​処理専用スレッドを確保し、UI や業務ロジックは別スレッドで実行​
​○​ ​不要なイベントは​​Unsubscribe​​で解除し、無駄なトラフィックと処理負荷を削減​
​○​ ​極端に短い間隔での再​​Connect​​は通信量を著しく増やすため避ける​
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​Confero API (Plixus 7.x/Confidea G4)​
​プロトコル資料（バージョン別、英文、外部リンク）：​

​●​ ​Confero API Documentation​

​1. プロトコル概要​
​●​ ​通信方式​​:​

​○​ ​HTTP/HTTPS、REST/JSON、ロングポーリング​
​○​ ​ポート​

​●​ ​HTTP (証明書なし)​ ​→​​9080​
​●​ ​HTTPS (証明書あり)​ ​→​​9443​

​○​ ​HTTP通信を利用する場合、証明書不要​
​○​ ​HTTPS 暗号化通信を利用するにはサーバーに証明書をアップロードする必要があります。証明書につい​

​ては Swagger UI の説明を参照してください​

​2. アクセストークン​
​●​ ​Confero API のリクエストには HTTPヘッダーに 128bit GUID 形式のキーをセットする必要があります​

​（トークン一例：​​08b64f33-01f2-400a-865b-af552da01c94​​）。トーク​​ンは Plixusエンジン/WAP G4 の​
​http://{サーバーIP}/#/technician/settings/apisettings​​にて発行します​

​3. Swagger UI へのアクセス​
​●​ ​Confero API は​​Swagger UI​​により仕様を定義・記述しています（英文）​
​●​ ​Plixusエンジン/WAP G4 本体にも格納されており、アクセス可能です。また、ターミナル機能を使用して制御の確​

​認が可能です。​
​○​ ​Google Chrome等のWebブラウザを起動し、アドレスバーに​ ​http://{サーバーIP}/openapi/​​を入力して​

​Swagger UIにアクセスします​

​○​ ​Server variable​​の​​ip​​入力欄に制御対象の IPアドレス を入力 >​​Authorize​​ボタンをクリック > トークン​
​入力画面の出現​

​○​ ​bearerAuth フィールドにトークンを入力して​​Authorize​​をクリック > Swagger​​UIから出力される各種​
​HTTPコマンドのヘッダーにトークンがセットされます​
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​○​ ​API 各エンドポイントを展開し、​​Try it out​​→​​Execute​​で実行します​
​└​​Execute​​時には各種パラメータを任意で入力​

​4. Notification シーケンス​
​イベント通知のプッシュを取得するには以下の​ ​Notification​​シーケンスを使用します​

​●​ ​シーケンス凡例：​
​Client >>​​GET /api/notification/events?include-filter=​​Audio,Discussion​
​Server >>​​HTTP 200 OK​ ​+​​JSONイベント1件​
​Client >>​​GET /api/notification/events?minimum-id=​​{JSON.id+1}​​&include-filter=​​Audio,Discussion​
​Server >>​​HTTP 200 OK​ ​+​​JSONイベント1件​
​…​

​○​ ​制御器が​​Notification​​をリクエスト（ロングポール開始）​
​○​ ​include-filter​​：受信したいイベントをモジュール単位で絞り込み​

​●​ ​Audio​​：オーディオ設定​
​●​ ​Discussion​​：マイクステータスや会議設定​
​●​ ​Meeting​​：会議のコントロール​
​●​ ​Recording​​：録音機能​
​●​ ​Room​​：部屋の設定​
​●​ ​Wireless​​：ワイヤレス機能​
​●​ ​WirelessCoupling​​：有線/ワイヤレスのシステム連携​

​○​ ​minimum-id​​：「このID未満のイベントは受信済み」という位置情報をサーバに送信。これに​
​より重複受信を防止し、抜けがあれば​​discontinuity=true​​で検出可能​

​○​ ​指定モジュールでイベントが発生 >​​HTTP 200 OK​​+​​JSONイベント1件​​の応答​

​○​ ​discontinuity​​: 欠落有無フラグ​
​○​ ​id​​: イベントID​

​○​ ​タイムアウト（​​30秒間​​イベントなし）の場合は​​HTTP 204 No Content​​の応答（エラーではない）​
​○​ ​応答を受け取ったら​​即座に次の​​Notification​​を送信​​これにより通知コネクションは常時1​​本に維持​

​されます。（再接続までに遅延があると、その間に発生したイベントを見逃す可能性があります）​
​○​ ​200​​応答 >​​minimum-id​​を​​JSON.id+1​​にインクリメントして再接続​
​○​ ​204​​応答 >​​minimum-id​​を前回リクエストと同じくして再接続​

​○​ ​レスポンスの​​discontinuity​​が true のときは、サーバ側でイベントが切り捨てられた​​ことを示​
​す。クライアントはログに警告を残し、必要ならフルリロード（​​minimum-id​​省略）で状態を再取得​

​5. ベストプラクティス​
​●​ ​以下の内容をご確認の上、効率的な制御プログラムを作成してください。​

​○​ ​Notification​ ​処理専用スレッドを確保し、UI や業務ロジックは別スレッドで実行​
​○​ ​include-filter​​オプションを使用し必要最小限のイベントを取得、トラフィックと CPU 負荷を削減​
​○​ ​minimum-id​​オプションを使用し処理の漏れをなくす​
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​D-Cerno AE Customer REST API​
​プロトコル資料（バージョン別、英文、外部リンク）：​

​●​ ​D-Cerno Customer REST API​

​1. プロトコル概要​
​●​ ​通信方式​​:​

​○​ ​HTTP/HTTPS、REST/JSON、ロングポーリング​
​○​ ​ポート​

​●​ ​HTTP (証明書なし)​ ​→​​9080​
​●​ ​HTTPS (証明書あり)​ ​→​​9443​

​○​ ​HTTP通信を利用する場合、証明書不要​
​○​ ​HTTPS 暗号化通信を利用するにはサーバーに証明書をアップロードする必要があります。証明書につい​

​ては Swagger UI の説明を参照してください​

​2. アクセストークン​
​●​ ​Confero API のリクエストには HTTPヘッダーに 128bit GUID 形式のキーをセットする必要があります​

​（一例：​​08b64f33-01f2-400a-865b-af552da01c94​​）。トークンは D-Cerno​​AE Web GUI 設定​​http://{サー​
​バーIP}/#/technician/settings/apisettings​​にて発行します​

​3. Swagger UI へのアクセス​
​●​ ​Swagger UIは、Confero API の APIエンドポイント・パラメータ・モデル定義を記述しています（英文）​

​○​ ​Google Chrome等のWebブラウザを起動し、アドレスバーに​ ​http://{サーバーIP}/openapi/​​を入力して​
​Swagger UIにアクセスします​

​●​ ​Swagger UI のターミナル機能を使用して制御の確認が可能です。​
​○​ ​Server variable​​の​​ip​​入力欄に制御対象の IPアドレス を入力（これによりコマン​​ドのベース URL を自動​

​計算します）し​​Authorize​​ボタンをクリックするとトークン入力画面が現れます。​
​○​ ​bearerAuth フィールドにトークンを入力して Authorize します。これによりSwagger UIから生成される​

​各種HTTPコマンドのヘッダーにトークンがセットされます。​
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​○​ ​API 各エンドポイントを展開し、​​Try it out​​→​​Execute​​で実行します。Execute​​時には各種パラメータを​
​任意で入力してください。​

​4. Notification シーケンス​
​イベント通知のプッシュを取得するには以下の​ ​Notification​​シーケンスを使用します​

​●​ ​シーケンス凡例：​
​Client >>​​GET /api/notification/events?include-filter=​​Audio,Discussion​
​Server >>​​HTTP 200 OK​ ​+​​JSONイベント1件​
​Client >>​​GET /api/notification/events?minimum-id=​​{JSON.id+1}​​&include-filter=​​Audio,Discussion​
​Server >>​​HTTP 200 OK​ ​+​​JSONイベント1件​
​…​

​○​ ​制御器が​​Notification​​をリクエスト（ロングポール開始）​
​○​ ​include-filter​​：受信したいイベントをモジュール単位で絞り込み​

​●​ ​Audio​​: オーディオ設定​
​●​ ​Device​​: デバイス関連の情報を取得​
​●​ ​Discussion​​: マイク状態の変更・取得や会議設定の変更​
​●​ ​Notification​​: Conference Controller からの非同期イベント​
​●​ ​Recording​​: 録音機能​
​●​ ​Room​​: ルーム設定​
​●​ ​System​​: 席順の並べ替えを管理​

​○​ ​minimum-id​​：「このID未満のイベントは受信済み」という位置情報をサーバに送信。これに​
​より重複受信を防止し、抜けがあれば​​discontinuity=true​​で検出可能​

​○​ ​指定モジュールでイベントが発生 >​​HTTP 200 OK​​+​​JSONイベント1件​​の応答​

​○​ ​discontinuity​​: 欠落有無フラグ​
​○​ ​id​​: イベントID​

​○​ ​タイムアウト（​​30秒間​​イベントなし）の場合は​​HTTP 204 No Content​​の応答（エラーではない）​
​○​ ​応答を受け取ったら​​即座に次の​​Notification​​を送信​​これにより通知コネクションは常時1本に維持​

​されます。（再接続までに遅延があると、その間に発生したイベントを見逃す可能性があります）​
​○​ ​200​​応答 >​​minimum-id​​を​​JSON.id+1​​にインクリメントして再接続​
​○​ ​204​​応答 >​​minimum-id​​を前回リクエストと同じくして再接続​

​○​ ​レスポンスの​​discontinuity​​が true のときは、サーバ側でイベントが切り捨てられた​​ことを示​
​す。クライアントはログに警告を残し、必要ならフルリロード（​​minimum-id​​省略）で状態を再取得​

​5. ベストプラクティス​
​●​ ​以下の内容をご確認の上、効率的な制御プログラムを作成してください。​

​○​ ​Notification​ ​処理専用スレッドを確保し、UI や業務ロジックは別スレッドで実行​
​○​ ​include-filter​​オプションを使用し必要最小限のイベントを取得、トラフィックと CPU​​負荷を削減​
​○​ ​minimum-id​​オプションを使用し処理の漏れをなくす​
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​Plixus 6.x カメラコントロール​
​プロトコル資料（英文、外部リンク）：​

​●​ ​Camera Protocols for Confero & D-Cerno AE​
​補足： Plixus 6.x で利用可能なプロトコルは「TLVCAM1」「TLVCAM2」で、プロトコル仕様はConferoと同じの​
​ため Conferoの資料を参照してください。また「T-CAM」プロトコルは利用できません。​

​Camera Protocols for Confero & D-Cerno AE​
​プロトコル資料（英文、外部リンク）：​

​●​ ​Camera Protocols for Confero & D-Cerno AE​

​D-Cerno CUR API​
​プロトコル資料（英文、外部リンク）：​

​●​ ​D-Cerno_1.6 Communication TCCP​

​D-Cerno CUR カメラコントロール​
​プロトコル資料（外部リンク）：​

​●​ ​製品マニュアルの「カメラコントロール」の章を参照してください​

​D-Cerno（D-Cerno CUR） デジタル会議マイクシステム 取扱説​
​明書​
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